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RESUMEN

La innovacion educativa desempefia un papel fundamental en la
adaptacién y efectividad de los sistemas educativos en un mundo
en constante cambio. Una forma crucial de lograr esto es a través
de la actualizacion de los planes de estudio y programas educati-
vos. En este sentido, la propuesta de intervenir en todos los cur-
sos para modernizar la metodologia y los criterios de evaluacién
es un paso esencial en la Direcciéon General de Educacion, Capa-
citacion y Entrenamiento Militar del Ejército de Republica Do-
minicana. Previo a la implementacién de cambios, es crucial es-
tablecer objetivos de aprendizaje claros. Definir las habilidades,
conocimientos y competencias que se espera que los estudiantes
adquieran al final de cada curso proporciona una base sélida para
la innovacién. Ademas, es fundamental fomentar el aprendizaje
activo, utilizando métodos de ensefianza que involucren a los es-
tudiantes en su propio proceso de aprendizaje, como proyectos
practicos, debates y trabajo en grupo. Este extracto de la tesis
doctoral del propio autor y titulada, “Disefio de un programa de
formacién empleando médulos virtuales basado en protocolos de
ciberseguridad para las Fuerzas Armadas Dominicana durante el
periodo 2021/2023”, fue calificada con sobresaliente cum laude.

Palabras clave: curriculum educativo militar, capacitaciéon mili-
tar en educacion, plataformas virtuales de formacion.
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ABSTRACT

Educational innovation plays a fundamental role in the adaptation
and effectiveness of educational systems in a constantly changing
world. One crucial way to achieve this is through the updating
of curricula and educational programs. In this sense, the propo-
sal to intervene in all courses to modernize the methodology and
evaluation criteria is an essential step in the General Directorate
of Education, Training and Military Training of the Army of the
Dominican Republic. Prior to implementing changes, it is crucial
to establish clear learning objectives. Defining the skills, knowle-
dge and competencies that students are expected to acquire at
the end of each course provides a solid foundation for innovation.
In addition, it is essential to encourage active learning, using tea-
ching methods that involve students in their own learning pro-
cess, such as hands-on projects, discussions and group work. This
excerpt from the author’s own doctoral thesis entitled, “Design of
a training program using virtual modules based on cybersecuri-
ty protocols for the Dominican Armed Forces during the period
2021/2023" was graded outstanding cum laude.

Keywords: military education curriculum. Military training in
education. Virtual training platforms.
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Introduccion

egun Nérici (2015), la educacién es un pilar fundamental

para el desarrollo de la sociedad y, en su centro, se encuen-

tran los docentes. La formacién continua y el empodera-
miento de los profesionales de la educacién son aspectos crucia-
les para garantizar una ensefianza efectiva y de calidad. Ademas,
reconocer y aprovechar el estilo de aprendizaje de cada individuo
en el proceso formativo es clave para potenciar sus habilidades y
competencias.

En este contexto, la Direccidon General de Educacion, Capacitacion
y Entrenamiento Militar del Ejército de Republica Dominicana, ha
asumido el compromiso de promover el empoderamiento de los
docentes mediante la implementacién de estrategias y activida-
des que fortalezcan su labor educativa. Asimismo, se busca que
los participantes en los programas de capacitaciéon adquieran he-
rramientas metacognitivas que les permitan ser conscientes de
sus procesos de aprendizaje y mejorar su rendimiento académico
y profesional.

El proceso formativo juega un papel crucial en esta perspectiva.
Por ello, se busca que los participantes cuenten con herramientas
metacognitivas, es decir, la capacidad de reflexionar y compren-
der como aprenden y cdmo pueden mejorar su propio proceso de
aprendizaje. Al tener conciencia de sus fortalezas y areas de mejo-
ra, los docentes pueden realizar ajustes y mejoras continuas en su
practica pedagégica, lo que conlleva a un desarrollo profesional
mas solido y una ensefianza mas efectiva y en sintonia con las
necesidades del alumnado.

La didactica de la accién educativa es un enfoque que busca re-
saltar la importancia de la practica y la experiencia directa en el
proceso de aprendizaje. A través de este enfoque, se busca que

los docentes no solo adquieran conocimientos tedricos, sino que
también se involucren activamente en la aplicacion de esos co-
nocimientos en situaciones reales. Esta aproximacién permite
que los educadores experimenten los resultados de sus acciones
y ajusten sus métodos en consecuencia, generando una retroali-
mentacion constante que fortalece su ensefianza y promueve la
mejora continua.

Por otro lado, la capacitacion de la Direccion General de Educa-
cion, Capacitacion y Entrenamiento Militar del Ejército de Repu-
blica Dominicana, debe enfocarse en proporcionar a los partici-
pantes herramientas metacognitivas que les permitan reflexionar
sobre su propia practica docente. Al brindarles oportunidades
para analizar y cuestionar su enfoque pedagogico, se promueve
un pensamiento critico y una mejora constante en la calidad edu-
cativa. Ademas, estas herramientas metacognitivas también ayu-
daran a los educadores a identificar y abordar posibles desafios y
obstaculos en el proceso de ensefianza-aprendizaje.

En este apartado se enfatiza la relevancia de empoderar a los do-
centes en su practica pedagdgica mediante el uso de estrategiasy
actividades efectivas. Al mismo tiempo, destaca la importancia de
que los participantes conozcan y comprendan su estilo de apren-
dizaje, lo que les permitira aprovechar al maximo el proceso for-
mativo y generar un impacto positivo en el aprendizaje de sus
estudiantes. Asimismo, se resalta la importancia de la didactica
de la accién educativa y las herramientas metacognitivas como
elementos clave para una formacion integral y una ensefianza de
calidad en el ambito de la Direccién General de Educacion, Capa-
citaciéon y Entrenamiento Militar del Ejército de Republica Domi-
nicana.
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Desarrollo

Estilos de aprendizaje

Para Moreno (2012), en el contexto de la formacion y capacita-
cion de docentes, el conocimiento y comprension de los estilos
de aprendizaje adquieren un papel fundamental. Los estilos dea-
prendizaje se refieren a las preferencias individuales que tienen
las personas sobre como asimilan, procesan y retienen la infor-
macioén. Estas preferencias pueden variar de una persona a otra,
y entenderlas permite a los docentes adaptar sus enfoques peda-
gbgicos para satisfacer las necesidades y caracteristicas de sus
estudiantes.

Existen varios modelosy teorias sobre estilos de aprendizaje, pero
uno de los mas conocidos es el modelo de los estilos de aprendiza-
je de Kolb, que propone cuatro tipos principales de estilos:

1. Convergente: Los estudiantes con este estilo tienden a ser
mas orientados a la accién y prefieren la resolucion de pro-
blemas y la aplicacion practica de la teoria. Son excelentes
para tomar decisiones basadas en la légica y el razonamien-
to.

2. Divergente: Estos estudiantes son mas creativos e imaginati-
vos. Les gusta explorardiferentes perspectivas y abordar los
problemas desde multiples angulos. Suelen ser buenos para
generar ideas innovadoras y pensar fuera de lo convencional.

3. Asimilador: Los estudiantes con este estilo prefieren la re-
flexion y la comprension teédrica. Tienen una habilidad des-

tacada para organizar y sintetizar la informacion, lo que los
hace aptos para comprender conceptos complejos y teorias
abstractas.

4. Acomodador: Estos estudiantes son mas experimentales y
se sienten comodos tomando riesgos. Aprenden mejor al en-
frentar situaciones practicas y practicamente aplicar lo que
aprenden.

Es importante destacar que los estilos de aprendizaje no se limi-
tan a una sola categoria, y los individuos suelen tener una combi-
nacién de varios estilos. Algunos pueden tener preferencias mas
marcadas hacia un estilo especifico, mientras que otros pueden
mostrar una mayor flexibilidad y adaptacion.

Para un docente, identificar los estilos de aprendizaje de sus estu-
diantes le permite disefiar estrategias de ensefianza mas efecti-
vas y variadas. Por ejemplo, para estudiantes con un estilo conver-
gente, se pueden implementar actividades practicas y proyectos
que les permitan aplicar conceptos y teorias en situaciones rea-
les. Para aquellos con un estilo divergente, se pueden incorporar
actividades creativas y de resolucién de problemas que fomenten
su imaginacion y pensamiento critico.

Asimismo, para estudiantes asimiladores, el docente puede ofre-
cerles materiales de estudio estructurados y explicaciones teori-
cas claras. Y para aquellos con un estilo acomodador, se pueden
ofrecer oportunidades para el aprendizaje basado en la experien-
ciay el trabajo en equipo.
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Es fundamental que los docentes estén abiertos a reconocer y
respetar la diversidad de estilos de aprendizaje presentes en sus
aulas. Al hacerlo, se creara un ambiente inclusivo que permitira
a cada estudiante aprender de la manera que mejor se adapte a

Revista Cientifica Panoramica
de los DDHHyDIH

Teoria de aprendizaje

Fundamento

Aplicacidén didactica

sus necesidades y preferencias, lo que potenciara su motivacion,
interés y rendimiento académico. El enfoque centrado en el es-
tudiante, teniendo en cuenta sus estilos de aprendizaje, es clave
para una ensefianza efectiva y significativa en el ambito de la for-

macién docente y la educacion en general.

Teoria del aprendizaje y su aplicacion didactica

Humanistas

Sus fundamentos son ted-
ricos, representa una po-
sicién frente al estudio de
la personalidad del hom-
bre y de como esta influye
en sus procesos de vida y
aprendizaje. Se orienta a
rescatar y a exaltar todas
las areas positivas del ser
humano.

El rol del docente es el de
facilitador del aprendiza-
je.Se estimulala iniciativa
y la responsabilidad.

Favorece el espiritu cri-
tico, la cooperacion, el
ambiente de libertad y la
didactica centrada en el
alumno.

Teoria de aprendizaje

Fundamento

Aplicacion didactica

Activismo Experimental

Este enfoque plantea que
el aprendizaje debe tener
como base la experiencia
y observacién. Su prin-
cipal representante es J.
Dewey quienes considera-
do como pragmatico de la
educacion.

La escuela nueva es la ex-
presion de esta corriente.
Aqui el alumno es el cen-
tro del proceso de ense-
flanza-aprendizaje.  Las
estrategias metodoldgi-
cas favorecen la autono-
mia de estos.

Cognitivo oCognoscitivos

Este enfoque es de base
bio- psicolégico. Tiene
como fundamento el es-
tudio del desarrollo de la
capacidad intelectual, y la
forma como esta Influye
en el proceso de aprendi-
zaje. Su principal repre-
sentante en Jean Piaget.

Este enfoque plantea que
el sujeto construye su co-
nocimiento a través de la
interaccion con el mundo
que le circula.

Contra su atencién en la
didactica constructivista
que postula que el sujeto
construye su propio co-
nocimiento. El rol del do-
cente es optimizar las es-
tructuras operativas del
pensamiento psicolégico

Conductismo

Este enfoque se funda-
mente en la posicién de
filésofos y psicélogos que
sostienen que existen le-
yes generales del apren-
dizaje que pueden ser
aplicadas a cualquier or-
ganismo animal, sea cual
fuere la especie.

Se priorizan los objeti-
vos de manera precisa la
conducta a lograr, como
resultado del proceso en-
seflanza-aprendizaje. El
énfasis estd puesto en el
aprendizaje de destrezas
especificas.

Radical Socializante

La base de este enfoque es
filoséfica, sus represen-
tantes centran su critica
en la escolarizaciéon como
elemento perpetuador de
la crisis de valores de la
sociedad.

Libre acceso del hombre
al recurso educacional
permitiéndole sus propios
logros y objetivos. No es-
tablece reglas disciplina-
rias.

Constructivista

Este enfoque entiende que
el alumno es sujeto de su
aprendizaje y de su forma-
cion. La ensefianza se asu-
me como la participacion
maestro/alumno en una
negociaciéon de significa-
dos compartidos y cons-
truidos en comun.

La accién didactica debe
partir de los conoci-
mientos previos de cada
alumno, los mismos son
descubierto a través de
diferentes técnicas y es-
trategias. La enseflanza
constructivista facilita y
potencia el procesamiento
de mensajes que le llegan
a los alumnos para una
mayor autonomia intelec-
tual y social. El aprendiza-
je es considerado como un

proceso activo.

Fuente: Elaboracién propia.
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Modulos virtuales como recursos de ensenanza

De acuerdo con Morales y Puentes (2019), los mddulos virtuales
estan conformados por diferentes iconos, los cuales se encuentran
estructurados por el docente o equipo pedagdgico. De acuerdo con
Suarez (2020), los mddulos virtuales contienen herramientas, ac-
tividades, contenidos, evaluaciones y biblioteca para que consulte
los temas de estudio. En el desarrollo de contenidos el docente
puede utilizar presentaciones, videos o paginas web, siendo estos
obligatorios en vista de que son complementarios para el desa-
rrollo de las actividades, puesto que el alumno debe desarrollar
de acuerdo con lo sefialado en las rubricas. Cabe agregar que para
desarrollar estas actividades el alumno puede utilizar variedad
de herramientas ya sea para compartir entre compafieros o tutor.

Innovacion curricular en el contexto dominicano

La innovacion educativa desempefia un papel fundamental en la
adaptacion y efectividad de los sistemas educativos en un mun-
do en constante cambio. Una forma crucial de lograr esto es a
través de la actualizacién de los planes de estudio y programas
educativos. En este sentido, la propuesta de intervenir en todos
los cursos para modernizar la metodologia y los criterios de eva-
luacion es un paso esencial en la Direcciéon General de Educacion,
Capacitacién y Entrenamiento Militar del Ejército de la Republica
Dominicana.

Previo alaimplementacidn de cambios, es crucial establecer obje-
tivos de aprendizaje claros. Definirlas habilidades, conocimientos
y competencias que se espera que los estudiantes adquieran al fi-
nal de cada curso proporciona una base so6lida para la innovacién.
Ademas, es fundamental fomentar el aprendizaje activo, utilizan-
do métodos de ensefianza que involucren a los estudiantes en su
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propio proceso de aprendizaje, como proyectos practicos, debates
y trabajo en grupo.

Siguiendo la perspectiva de Blanco y Messina (2015), la tecno-
logia desempeia un rol esencial en la innovacién educativa. La
integracién de plataformas en linea, herramientas interactivas y
recursos multimedia puede enriquecer la experiencia educativa
y facilitar la colaboracion entre estudiantes. En lugar de centrar-
se Unicamente en la transmision de conocimientos tedricos, es
crucial enfocarse en el desarrollo de competencias clave como el
pensamiento critico, la resoluciéon de problemas y la comunica-
cion efectiva.

La personalizacién del aprendizaje es esencial para atender a la
diversidad de ritmos y estilos de aprendizaje de los estudiantes.
Ofrecer rutas de aprendizaje flexibles y opciones de eleccion pue-
de mejorar la motivacion y el compromiso. Al reconsiderar los
criterios de evaluacién, es importante buscar métodos auténticos
que evaluien las habilidades practicas y aplicadas de los estudian-
tes, como proyectos, presentaciones y portafolios.

La formacion docente desempefia un papel fundamental en este
proceso. Los profesores deben recibir capacitaciéon para imple-
mentar eficazmente las nuevas metodologias de ensefianza y eva-
luacion. Ademads, mantener conexiones con la industria es crucial
para asegurarse de que lo que se ensefa esté alineado con las
demandas y tendencias actuales del mercado laboral. Recopilar
retroalimentacion tanto de profesores como de estudiantes des-
pués de implementar los cambios permitira realizar ajustes y me-
joras continuas.

La innovacion educativa es un proceso continuo que requiere una
vision a largo plazo y la voluntad de adaptarse segtin evolucionen
las necesidades educativas y tecnolédgicas. Al seguir estas consi-
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deraciones, podras ampliar con éxito la innovacion educativa al
actualizar la curricula y los programas de estudio, beneficiando
tanto a los estudiantes como a la institucion en su conjunto.

En cuanto a la definiciéon de innovacion curricular, segiin Pérez
(2017), se refiere al proceso continuo y evolutivo en el cual un
proyecto formativo introduce mejoras en sus enfoques, conteni-
dos y organizacion, con el propésito de mantener su caracter van-
guardista en la transferencia de conocimientos y desarrollo de la
disciplina dentro del contexto universitario.

Las innovaciones curriculares se refieren especificamente a las
innovaciones pedagogicas que actualizan diferentes componen-
tes del curriculum, incluyendo los sujetos, elementos y procesos.
Desde la perspectiva escolar, estas innovaciones son fundamen-
tales para promover una educacion diferenciada que genere op-
ciones educativas y pedagogicas que se adapten a los intereses
sociales, culturales y étnicos de los estudiantes.

En la Republica Dominicana, la entidad superior en materia de
educacion es el Ministerio de Educacion, éste en su mision de re-
gular el Sistema Educativo Dominicano ha impulsado y desarro-
llado un conjunto de estrategias y acciones que se articulan en-
torno a tres ejes: Fortalecimiento Institucional, Calidad y Didlogo
Social.

Enlo que respecta al fortalecimiento institucional, se observa una
integracidn y alineacion efectiva de los procesos de planificacion,
gestion, supervision y apoyo, lo que se refleja en la modernizacién
de los procedimientos mediante la implementacién del Sistema
de Gestion de Centros Educativos (SGCE) y el Sistema de Acompa-
namiento y Supervision (SAS). Esto ha resultado en un fortaleci-
miento del liderazgo y el compromiso tanto del personal docente
como del equipo directivo en el Sistema Nacional de Educacion.

Revista Cientifica Panoramica
de los DDHHyDIH

El Sistema de Gestion de Centros Educativos del Ministerio de
Educacion de la Republica Dominicana (SGCE) se destaca por su
capacidad para administrar todos los procesos administrativos
en centros educativos de cualquier nivel y sector, abarcando tan-
to instituciones publicas como privadas en todos los niveles y mo-
dalidades. Por otro lado, el Sistema de Supervisién (SAS) automa-
tiza diversas pautas y guias, ademas de disefiar formatos para la
presentacion de informacion, gestionar el sistema y otorgar per-
misos a usuarios autorizados.

Adicionalmente, se mencionan iniciativas como el portal Educan-
do y la Wiki dominicana, que funcionan como valiosos recursos di-
dacticos. Estas plataformas complementan los esfuerzos previos
en la creacion de infraestructura de conectividad impulsados por
el Ministerio de Educacion. Estos recursos proporcionan acceso a
contenidos digitales de alta calidad y recursos educativos, benefi-
ciando a la poblacion estudiantil y educativa en general.

El curriculo educativo de la Republica Dominicana presenta ca-
racteristicas de innovacion que permiten a los docentes aprove-
char recursos tecnolégicos para facilitar aprendizajes significati-
vos, contribuyendo asi al desarrollo de una sociedad mas educada
y con un mayor conocimiento.

La integracion del curriculo a las TIC's en el proceso
de ensenanza-aprendizaje

El uso y la implementacién de las nuevas tecnologias en el proce-
so de ensefianza son de vital importancia. Sin embargo, debido a
las condiciones sociales y culturales del pais, su aplicacién efec-
tiva se ve limitada, y esta problematica se hace evidente tanto en
las escuelas como en los centros de formacion privados.
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Las Tecnologias de la Informacion y la Comunicacién (TIC) englo-
ban un conjunto de tecnologias disefiadas para gestionar informa-
cién y transmitirla de un lugar a otro. Estas tecnologias abarcan
una amplia gama de soluciones que incluyen el almacenamiento y
recuperacion de informacion, la transmisién de datos entre ubi-
caciones y el procesamiento de informacién para calculos y gene-
racion de informes.

Conforme a lo expresado se observa una progresiva integracion
de las nuevas tecnologias en los programas de cursos en todos los
niveles educativos, desde la ensefianza obligatoria hasta la for-
macioén profesional y la educacién universitaria. Esta integraciéon
responde a las demandas de la actual “sociedad de la informa-
cion”.

Siguiendo la perspectiva la incorporaciéon de las Nuevas Tecno-
logias en el curriculo debe llevarse a cabo en el contexto de un
programa o proyecto pedagégico que le otorgue un sentido y una
significaciéon adecuada. Este enfoque legitima la toma de decisio-
nes sobre cuando, como y porqué utilizar un medio o tecnologia
especifica. Coincidimos con Pérez (2017), en la importancia de
que estos recursos tecnoldgicos se integren en un proyecto pe-
dagogico integral. En este sentido, consideramos que hablar de
la integracion de las Nuevas Tecnologias en el curriculo va mas
alla de considerarlas simplemente como medios y recursos para
la ensefianza.

La aplicacidon de las TIC en el contexto de cada asignatura impli-
ca tratarlas como un contenido transversal y una herramienta
profesional en cada materia o asignatura. Esto involucra aspec-
tos como la utilizacion de fuentes de documentacion relacionadas
con la asignatura y la incorporacion de programas informaticos
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especificos relacionados con el campo profesional que se esté

abordando.

Modalidades de integracion curricular de las nuevas
tecnologias

La incorporacién de las Nuevas Tecnologias en el plan de estudios
debe estar en consonancia con el enfoque pedagogico que guia
nuestra labor docente. En nuestro contexto educativo dominica-
no, el modelo curricular establecido por la Ley Organica General
del Sistema Educativo se presenta como un disefio curricular
flexible y abierto. Este disefio se puede entender como un conjun-
to de elementos que interactdan en los procesos de ensefianza y
aprendizaje, estableciendo relaciones entre ellos. Ademas de esta
coherencia con el modelo que orienta nuestra acciéon docente, es
esencial considerar ciertas condiciones necesarias para lograr
una integracidn curricular adecuada, como menciona Casanova
(2017).

Las Nuevas Tecnologias pueden abordarse desde varias perspec-
tivas en el curriculo. En primer lugar, pueden ser tratadas como
un objeto de estudio en si mismas. Esto implica que las tecnologias
son un contenido curricular que abarca tanto aspectos técnicos
como expresivos, como el lenguaje y la produccion de significa-
dos. Esta perspectiva puede ser incorporada en areas especificas,
como Educacién Artistica, lengua o ciencias sociales, o a través de
un enfoque interdisciplinario.

Asimismo, las Nuevas Tecnologias pueden considerarse como
recursos para la expresion y la comunicacion. Estas tecnologias
ofrecen la oportunidad de utilizar nuevos lenguajes y canales de
comunicacién entre los diversos actores involucrados en el proce-
so educativo, lo que podria modificarlas relaciones comunicativas
existentes.
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Ademas, las Nuevas Tecnologias pueden ser herramientas valio-
sas para la organizacién, gestiéon y administraciéon en un centro
educativo. Pueden facilitar y agilizar tareas relacionadas con la
administracion escolar, liberando a los docentes de actividades
mecanicas que antes debian llevar a cabo.

En cuanto a las estrategias de ensefianza-aprendizaje, se refieren
al conjunto de acciones que el docente realiza con un propoésito
pedagdgico claro y explicito. El término “estrategia” tiene sus rai-
ces en el arte de dirigir operaciones militares, pero en el contexto
educativo se refiere al conjunto de procedimientos que facilitan el
logro de objetivos educativos.

Seguin Moreno (2012), las estrategias son actividades personales
que forman parte de nuestra propia historia. También son activi-
dades orientadas hacia la construccion de nuevos conocimientos
y habilidades, integrando la dificultad con la familiaridad, lo des-
conocido con lo conocido a través de relaciones sucesivas.

Desde una perspectiva mas técnica, el Diccionario de las Ciencias
de la Educacién (2013) define las estrategias como el planeamien-
to de directrices a seguir en cada fase del proceso educativo. Esto
incluye la organizacion de recursos, el analisis de fendmenos y el
control de estos para culminar el proceso educativo con éxito. En
ese orden de ideas, las estrategias como rutinas de procedimien-
to utilizadas en la toma de decisiones relacionadas con la adquisi-
cion, retencidn, transferencia y aplicaciéon de conocimientos e in-
formacion. Por otro lado, Garcia y Godinez (2017) las define como
cursos de accién que involucran la conciencia de un desequilibrio,
la definicion de objetivos, el reconocimiento de condiciones y re-
cursos disponibles, la prevision de alternativas de ejecucion, la
eleccién de la mas eficaz, la evaluacién de su éxito y la posibilidad
de replanificarla para futuras aplicaciones.
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Sin embargo, se sabe que muchas veces, en los procesos de en-
sefianza-aprendizaje se producen resultados no esperados sobre
acciones que no tienen, a priori, intencionalidad pedagogica, lo
cual hace entender las diferentes situaciones que se producen, o
se pueden presentar en el aula, de manera que se pueden tener en
cuenta las acciones sin intencionalidad pedagdgica junto a las que
se conocen propiamente como estrategias didacticas.

Es claro que no siempre el docente tiene clara conciencia de qué
hace o por qué lo hace, pero, sobre la base de un conocimiento, co-
nocido como “conocimiento pedagégico”, que debe manejar todo
maestro, selecciona deliberadamente cierta estrategia para la en-
sefianza de ciertos contenidos, y junto a esto, organiza activida-
des, selecciona materiales pedagdgicos y prevé un determinado
tiempo para su realizacion.

Implantacion de parametros biométricos y certificados
con tecnologia de firma digital

En la actualidad las Fuerzas Armadas requieren de una nueva for-
ma de ensefianza y aprendizaje, siendo una de las mejores opcio-
nes la plataforma e-learning, la cual ofrece una educacion flexible
y dindmica, con un entorno virtual que garantiza la eficiencia y
la calidad en el desarrollo del proceso ensefianza - aprendizaje.
Sin embargo, para implementar esta plataforma en la educacion
militar se requiere mejorar las habilidades y competencias tecno-
logicas de los usuarios.

Este modelo de formacion virtual dara respuesta a todos los pro-
blemas formativos en el seno de las FF. AA., desde la estrategia
institucional hasta la evaluacion final de resultados, pasando por
la interaccién humana, el perfil docente, la planificacién metodo-
logica y la gestion de la supervision sobre los conocimientos ad-
quiridos por el estudiante.
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En este aspecto la metodologia e-learning, permite la capacita-
cién continua del personal, lo cual es de mucha importancia ya
que las Fuerzas Armadas podran contar con personal altamente
capacitado en todas las unidades para el desarrollo de las dife-
rentes operaciones. Por lo que es necesario que el personal ten-
ga conocimientos sobre como proteger la informacién que se en-
cuentra en la plataforma, tomando en cuenta que en la actualidad
todas las personas se encuentran expuestas a diferentes tipos de
amenazas.

Para Kowask, et al (2019), para asegurar la informacion es nece-
sario implementar controles y funciones de hardware y software.
Ademas, sefialan que la seguridad de la plataforma depende del
usuario, porque son ellos quienes deben contar con conocimien-
tos para administrar correctamente los servidores.

Entre los principales conocimientos que debe tener el usuario es-
tan:

e  Conocimientos actualizados en antivirus

e Manejo actualizado de sistemas operativos

e  Control de rootkis

e  Controlar los puertos de internet no utilizados

e Cambiar con frecuencia contrasefias e incluir nimeros y ca-
racteres especiales, junto con letras mayusculas

Todos estos conocimientos son esenciales para proteger la infor-
macioén sensible e impedir que terceras personas puedan acceder
a informacion sensible del usuario, violando sus derechos a la pri-
vacidad ya que, estos datos muchas veces son utilizados para co-
meter acciones ilicitas.
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El sistema de identificacion digital registra la identidad del usua-

rio al cual se le asigna una credencial digital, para que pueda in-

gresar a la plataforma educativa por medio de una clave que es

enviada al correo electronico o al teléfono del usuario, para que

se pueda identificar y verificar la autenticidad del usuario y com-

probar que sea la persona quién dice ser. En este sentido la apli-

cacion de camaras de biometria facial ademas incluye huellas di-

gitales, exploraciones de retinas. Otro de los sistemas utilizados

es la firma digital, este es un mecanismo informatico que permite
demostrar la autenticidad de un documento o mensaje.

La verificacion de los usuarios mediante las tecnologias biomé-
tricas ha explotado en los ultimos afios. Actualmente todos tene-
mos en nuestro poder un Smartphone que contiene algun tipo de
identificacion biométrica, en los cuales estan incluidos lectores
de huellas digitales, huellas auditivas, reconocimiento facial o
reconocimiento de retina. Aunque lo consideremos algo seguro,
no podemos olvidarnos que el robo de cualquier dispositivo que
contenga biometria expone al usuario a vulnerabilidades como la
exposicion de su vida privada o el acceso a todos los datos priva-
dos que haya en el dispositivo.

Sin embargo, el auge de la tecnologia biométrica también propor-
ciona un vector de ataque para hackear individuos que no valoran
su privacidad. En definitiva, no hay forma de ocultar los rasgos
biométricos, como podemos hacer con nuestro nimero de teléfo-
no, lo que lleva aparejado nuevos desafios de seguridad para to-
dos los individuos.

Identidad digital

Desde que los humanos comenzamos a usar la tecnologia como
un método usado en nuestro dia a dia para comunicarnos, reali-
zar operaciones bancarias o trabajar; entre otros, estamos mas
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concienciados con nuestra seguridad y el peligro que conlleva
nuestra identidad digital; pero atin asi no estamos libres de su-
frir cualquier tipo de ataque. Muchos de los humanos que hacen
uso de la tecnologia viven obsesionados con su propia seguridad,
tienen control sobre el dinero, sobre sus datos y sobre sus propie-
dades.

Es por eso que, los sistemas de seguridad tienen que evolucionar
cada vez con mas rapidez para conseguir ser mas completos y
mas agiles a la hora de resolver los problemas que van surgiendo
cada dia en cuanto a ciberseguridad se refiere. Por ello los siste-
mas biométricos han evolucionado con el paso de los afios, pero
también han surgido nuevos ataques a estos sistemas, por todo
ello en la era tecnoldgica en la que nos encontramos es cada vez
mas dificil estar libre de sufrir un ataque.

En este trabajo se desarrollaran los diferentes tipos de sistemas
biométricos y de firma digital que tenemos actualmente, asi como
sus aplicaciones o sus riesgos en ciberseguridad. Con el vertigi-
noso desarrollo de la tecnologia, las instituciones alrededor del
mundo han requerido de sistemas que permitan identificar la
identidad de los usuarios, asi como ademas establecer mecanis-
mos para impedir las intrusiones no autorizadas. En base a estas
necesidades existe una serie de iniciativas que guian el desarrollo
normativo de las nuevas tecnologias, por estos motivos la Orga-
nizacion para la Cooperacidon y el Desarrollo Econémico (OECD),
genera unas recomendaciones para garantizar que el acceso se
realice en un ambiente que permita limitar los riesgos de perdida
de informacion.

Conclusiones

Este extracto del proyecto “Disefio de un programa de formacién
empleando modulos virtuales basado en protocolos de ciberse-
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guridad para las Fuerzas Armadas Dominicana durante el perio-
do 2021/2023", que hemos adaptado a este escrito surge como
respuesta a una problematica latente que afecta a la Direccién
General de Educacion, Capacitacion y Entrenamiento Militar del
Ejército.

En este contexto, los militares se ven enfrentando dificultades
significativas para acceder a capacitaciones y, consecuentemente,
su promocidn se ve restringida debido a su despliegue en diversas
ubicaciones a lo largo del pais. La institucion ha identificado una
importante carencia: la falta de un espacio fisico adecuado y do-
tado con las herramientas tecnologicas necesarias para brindar a
los militares la oportunidad de recibir entrenamientos de manera
efectiva y oportuna. Este obstaculo se traduce en una dificultad
para mejorar sus habilidades y conocimientos, lo cual, a su vez,
impacta negativamente en su desempefio y desarrollo profesio-
nal. Enfrentarse a estas limitaciones es crucial, ya que la educa-
ciony la capacitacion juegan un papel esencial en el crecimiento y
la excelencia de cualquier Fuerza Armada.

Un personal altamente capacitado no solo garantiza una mayor
efectividad en sus labores, sino también una mejora en la segu-
ridad y proteccion de la nacion. Es evidente que la falta de un es-
pacio adecuado y el acceso restringido a capacitaciones afectan
la capacidad de los militares para desarrollar sus habilidades,
adaptarse a las cambiantes condiciones del entorno y enfrentar
los desafios emergentes. Por ende, la resolucién de esta proble-
matica se convierte en un objetivo primordial para la Direccién
General de Educacion, Capacitacion y Entrenamiento Militar. Para
abordar esta situacion, se requerira un analisis exhaustivo y una
planificacidn estratégica que permita la implementacion de solu-
ciones viables y sostenibles.
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La buisqueda de alternativas como el uso de tecnologias de la in-
formacién y comunicacion, la creacion de plataformas de apren-
dizaje virtual y la implementacion de programas de capacitacion
itinerantes podrian ser algunas de las posibles vias para solventar
este desafio. Ademas, se deberd establecer una estrecha colabo-
racion con otras instituciones y entidades gubernamentales para
aprovechar sus recursos y experiencias en el campo de la edu-
cacion y la capacitacion. Asimismo, involucrar activamente a los
propios militares en el proceso de identificaciéon de necesidades y
diseno de soluciones sera esencial para garantizar la pertinencia
y eficacia de las acciones emprendidas.

En ultima instancia, superar esta problematica requerira un en-
foque integral que integre la vision y el compromiso de todos los
actores involucrados. Solo a través de un esfuerzo conjunto, orien-
tado hacia la mejora continua y la innovacion, se podra brindar
a los militares las oportunidades de capacitacién que merecen y
asegurar el fortalecimiento de las capacidades y competencias de
nuestras Fuerzas Armadas para afrontar los desafios presentes y
futuros con éxito. Es importante destacar que la implementacién
exitosa de este programa requerira una planificacién cuidadosa y
una adecuada asignacién de recursos, incluyendo la infraestruc-
tura tecnolégica necesaria para que los militares puedan acceder
a los modulos virtuales sin limitaciones.

Basado en lo antes expuesto, se presenta la propuesta de disefio e
implementacion del aula. Esta dispondra de protocolos de ciber-
seguridad robustos, lo cual sera una prioridad, asegurando un ac-
ceso confiable y protegiendo la integridad de la informacion y los
datos sensibles que se manejen durante los procesos formativos.
Para garantizar una 6ptima utilizacién de los equipos y la plata-
forma, se implementara un programa de entrenamiento previo al
inicio de las formaciones.
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De esta manera, los militares recibiran instrucciones y orienta-
cion adecuadas sobre como utilizar eficientemente los recursos
tecnoldgicos disponibles, asegurando que todos los participantes
tengan las habilidades necesarias para aprovechar al maximo las
oportunidades educativas que se les brindaran.

La plataforma de formacién que se desarrollard para esta aula sera
intuitiva, de facil navegacion y accesible desde diversos dispositi-
vos, permitiendo a los militares acceder a los contenidos de apren-
dizaje de manera flexible y conveniente, sin importar su ubicacioén
geografica o disponibilidad de tiempo. Asimismo, se disefiara con
una interfaz amigable que facilite la interaccion, el intercambio de
informacion y la colaboracion entre los participantes, fomentando
un ambiente propicio para el aprendizaje colaborativo.

Se pondra un énfasis especial en el contenido de las formaciones,
asegurando que sea relevante, actualizado y alineado con las ne-
cesidades y desafios especificos que enfrentan los militares en
su labor diaria. Se abordaran tematicas de interés estratégico y
tactico, asi como aspectos técnicos y profesionales para fortalecer
sus capacidades y conocimientos en diversas areas. Esta aula de
formacién no solo se convertird en un espacio fisico para el apren-
dizaje, sino en un centro de desarrollo profesional continuo para
los militares. Se fomentara la participaciéon en cursos, talleres y
actividades formativas de manera regular, lo que contribuira a
mantenerlos actualizados y preparados para enfrentar los desa-
fios en constante evolucion que surgen en el ambito militar y de
seguridad.

La problematica planteada ha sido ponderada por instituciones
como la Organizacion de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura, ha expresado: “Cada vez mas, la educacién
virtual esta demostrando ser un recurso valioso para el acceso
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equitativo a la educacion de calidad, superando barreras geogra-
ficas y sociales. La educacién virtual no solo proporciona opor-
tunidades de aprendizaje flexible, sino que también abre nuevos
horizontes en la colaboracion global y el intercambio de conoci-
mientos”. (p.47). Esta cita resalta la significancia de la educacion
virtual y como puede ser una solucion efectiva para resolver pro-
blemas de acceso a la formacion, como los que se enfrentan en
el Campamento Militar destinada a la educaciéon del Ejército de
Republica Dominicana.

Al respecto Garcia (2017), expresa que cada vez son mas alumnos
que no pueden acudir a la educaciéon presencial, por cuestiones
de trabajo, responsabilidades familiares y distancia al centro de
estudios. Por todas estas razones la educacion a distancia es una
buena alternativa para que estas personas puedan continuar con
sus estudios universitarios. Sin embargo, para lograrlo el alumno
debera sentirse motivado y contar con todas las habilidades ne-
cesarias para enfrentar este nuevo reto y completar el proceso de
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aprendizaje. La investigacion sera trascedente porque brindara
una importante reduccion de costos y recursos. Esto implicara un
ahorro de recursos logisticos y financieros, ya que no sera nece-
sario invertir en desplazamientos y alojamiento para el personal
en formacion.

Tendra un impacto importante en la actualizacién constante
del contenido: La plataforma de formacion permitira actualizar
y adaptar constantemente el contenido de los cursos segun las
necesidades cambiantes de la institucion y las actualizaciones
en temas estratégicos y tacticos. Esto asegurara que los milita-
res estén al dia con las ultimas tendencias y mejores practicas y
ofrecera un significativo incremento en la motivacion y desarro-
llo profesional: La oportunidad de acceder a formacion de calidad
y la posibilidad de promocién basada en la capacitacién adquirida
aumentara la motivacion y el compromiso de los militares con su
desarrollo profesional y la excelencia en su trabajo.

Referencias bibliograficas

Blanco, R., Messina, G. (2000). Estado del arte sobre las innovacio-
nes educativas en América Latina. Convenio Andrés Bello-UNESCO.

Casanova, M. (2017). El disefio curricular como factor de calidad
educativa Revista Iberoamericana sobre Calidad, Eficacia y Cambio
en Educacion. 10 (4).

Garcia, M. d., Reyes, ]., & Godinez, G. (2017). Las Tic en la educa-
cion superior, innovaciones y retos. Revista Iberoamericana de las
Ciencias Sociales y Humanisticas. https://dialnet.unirioja.es/des-
carga/articulo/6255413.pdf

Kowask, E., Segadas, L. G., & Silva, F. E. (2019). Gestién de la segu-
ridad de la informacién. https://www.cedia.edu.ec/assets/docs/

publicaciones/libros/GTI8.pdf

Morales, E. M., & Puentes, U. (2019). El uso de la Herramienta Zoom

y el aprendizaje colaborativo en un entorno virtual. UAPA.

Moreno, 1. (2012). La Web 2.0 como herramienta para la alfabeti-
zacion digital en contextos multiculturales. Contextos (27),79-93

ANOII [NUM 2] 2024 159 0


https://dialnet.unirioja.es/descarga/articulo/6255413.pdf
https://dialnet.unirioja.es/descarga/articulo/6255413.pdf
https://www.cedia.edu.ec/assets/docs/publicaciones/libros/GTI8.pdf
https://www.cedia.edu.ec/assets/docs/publicaciones/libros/GTI8.pdf

Impacto de la tecnologia en la aplicacion de los derechos humanos
y el derecho internacional humanitario en el siglo XXI
https://egradh.edu.do/revista-cientifica-panoramica-ddhh/

Moreno, C. (2012). La construccion del conocimiento: un nue-
vo enfoque de la educaciéon actual. Sophia, Coleccion de Fi-
losofia de la Educacién, 251-267. https://www.redalyc.org/
pdf/4418/441846102011.pdf

Nérici, 1. (2015). Hacia una diddctica general dindmica (32ed.).
Kapelusz.

Pérez, 0. (2017). M-Learning en el aprendizaje de la mediacion a los
estudiantes del octavo semestre de la carrera de derecho de la Univer-

T

ANOII [NUM 2| 2024

0 160

Ambiorix de Jesus Cepeda Hernandez - Estrategias y actividades para en-
trenar a los militares en el uso de las plataformas y del espacio virtual en la
direcciéon general de educacion, capacitacion y entrenamiento militar del
Ejército de Republica Dominicana, pp. 147-160

sidad Nacional de Chimborazo. Universidad Nacional de Chimborazo.
http://dspace.uniandes.edu.ec/bitstream/123456789/6553/1/
PIUMCJ007-2017.pdf

Suarez, C.(2020). Guia rapida para adaptarte con éxito a los ambien-
tes virtuales de aprendizaje. https://blogs.iadb.org/conocimien-
to-abierto/es/guia-rapida-para-adaptarte-con-exito-a-los-am-
bientes-virtuales-de-aprendizaje/



https://egradh.edu.do/revista-cientifica-panoramica-ddhh/
https://www.redalyc.org/pdf/4418/441846102011.pdf
https://www.redalyc.org/pdf/4418/441846102011.pdf
http://dspace.uniandes.edu.ec/bitstream/123456789/6553/1/PIUMCJ007-2017.pdf
http://dspace.uniandes.edu.ec/bitstream/123456789/6553/1/PIUMCJ007-2017.pdf
https://blogs.iadb.org/conocimiento-abierto/es/guia-rapida-para-adaptarte-con-exito-a-los-ambientes-
https://blogs.iadb.org/conocimiento-abierto/es/guia-rapida-para-adaptarte-con-exito-a-los-ambientes-
https://blogs.iadb.org/conocimiento-abierto/es/guia-rapida-para-adaptarte-con-exito-a-los-ambientes-

	PRÓLOGO DEL DIRECTOR
	Editorial
	Sección Internacional
	El delito de trata de personas y el uso de la tecnología para la protección de los derechos humanos. 
	Referencia al caso dominicano
	Alejandro Acosta Araujo,

	Comentarios sobre algunos desafíos en la aplicación del Derecho Internacional Humanitario en el contexto tecnológico, derivados del caso de la WCK (Central de cocina mundial) del 1 de abril de 2024 en la Franja de Gaza
	Borislava Kroumova Djoneva,

	El capitalismo de vigilancia frente a la protección de los derechos humanos en la era tecnológica
	Gyomar Beatriz Pérez Cobo,
	Cristina Vera Mendoza,
	Yhonny I. Valverde Jalca,


	La gamificación como herramienta dinamizadora para el conocimiento de los derechos humanos y el derecho internacional humanitario
	Juan Carlos Gómez Quitian,
	Carolina Laverde Devia,
	Darwin Muñoz Buitrago,


	La gobernanza global digital de los derechos humanos: los recursos naturales como alfa y omega
	Rita Antonella Cuevas,

	Las tecnologías críticas y emergentes: Oportunidades y Desafíos para la Protección de los Derechos Humanos. Enfoque actual en la República Dominicana
	Leany B. Araujo Rubio,

	Sección nacional
	Tecnologías, su impacto en los derechos humanos y en el derecho internacional humanitario. Formas de control
	Juan Carlos Ferrer Martínez,

	Domando la inteligencia artificial: ¿hacia un control difuso de convencionalidad de las decisiones automatizadas de la administración pública?
	Luis A- Sousa Duvergé,

	Estrategias y actividades para entrenar a los militares en el uso de las plataformas y del espacio virtual en la dirección general de educación, capacitación y entrenamiento militar del Ejército de República Dominicana
	Ambiorix de Jesús Cepeda Hernández,

	Redes Sociales y Discursos de Odio: Desafíos para la Defensa de la Igualdad y la Dignidad Humana en el Entorno Digital
	Carlos Alexander García,
	Arbitraje
	Normas para los autores




